2. BARAJAS ADVISOR

g STRATEGIC SOLUTIONS FOR GROWTH™

..~ CUMPLIMIENTO | ~_ »OPTIMIZACION | ¢ MADUREZ
« Y@ NORMATIVO *=.:ile FINOPS * MY OPERATIVA

! > T " |1SO 27001 | SOC 2 \‘_RedL‘Jccién Costos Nube Service Delivery | CX

ae

1 3 : - . : - Bt gt A w o ek
1ISO 27001:2022 SOC 2 TIPO 2 i ; : 3 i —

Los 10 controles que un regulador
revisa primero en tu fintech o
microfinanciera

Checklist de autodiagndstico rapido — basado en criterios de 1ISO 27001:2022, SOC 2 Tipo 2 y
experiencia real auditando plataformas financieras en LATAM.

En nuestra experiencia auditando fintechs y microfinancieras en LATAM, los hallazgos criticos casi siempre
se concentran en los mismos diez controles. Antes de revisar cualquier otra cosa, un regulador, un banco
corresponsal o un inversionista empieza por aqui.

QUE VAS A ENCONTRAR PARA QUIEN ES
« 10 preguntas de autodiagnéstico, una por control clave » Fundadores y equipos de riesgo/TI de fintechs
* Un «tip del auditor» por cada control * Microfinancieras en proceso de licenciamiento
» Una guia para leer tu resultado y priorizar * Equipos que preparan ISO 27001, SOC 2 o due
diligence

COMO USAR ESTE CHECKLIST

G Marca Si, No o Parcial en cada e Suma tus Si en la casilla de e Lee qué significa tu puntaje y cuél
uno de los 10 controles (paginas 2 a resultado, al final de la pagina 5. seria tu siguiente paso.
5).

Elaborado por Rogelio Barajas Gonzalez — Auditor Lider ISO 27001:2022 - ISO 9001 - ISO 27017 - ISO 27018 - SOC 1 Tipo 2 y SOC 2
Tipo 2 - MBA - Ingenieria en Sistemas Computacionales.
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Controles 01 — 03

Marca Si/ No / Parcial en cada uno. Al final sumamos tu resultado.

Gobierno y roles de seguridad

¢ Existe un responsable formal de seguridad de la informacién (CISO o rol equivalente) con autoridad real, no
solo en el papel?

Tip del auditor: un organigrama no basta — el auditor pide evidencia de decisiones tomadas por ese rol (actas,
aprobaciones, presupuesto asignado).

1 si [0 No [ Parcial

X Gestion de riesgos documentada

¢Hay una matriz de riesgos vigente, revisada al menos una vez al afio, con duefios y planes de tratamiento?

Tip del auditor: una matriz sin duefio asignado por cada riesgo suele ser la primera observacion que levanta un auditor.

0 si [ No [ Parcial

KX Control de accesos

¢ Los accesos a sistemas criticos se otorgan bajo minimo privilegio y se revisan periédicamente (altas, bajas y
cambios)?

Tip del auditor: pide evidencia de la Ultima revision de accesos; si no puedes mostrarla con fecha, para el auditor no
existe.

O si O No [ Parcial
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Controles 04 — 06

Sigue marcando tu autodiagndstico control por control.

I3 Gestion de proveedores criticos

¢ Existen clausulas de seguridad y continuidad en los contratos con proveedores cloud y de procesamiento de
datos?

Tip del auditor: un proveedor sin SLA de seguridad firmado es un riesgo que hereda tu organizacion, no el proveedor.

O si O No [ Parcial

@3 Cifrado de datos sensibles

¢ Los datos de clientes (financieros, biométricos, Pll) estan cifrados en transito y en reposo, con gestion formal
de llaves?

Tip del auditor: cifrar no basta si nadie documenta quién administra las llaves y cada cuénto rotan.

1 si [0 No [ Parcial

I3 Gestion de incidentes

¢Hay un procedimiento documentado y probado para detectar, escalar y notificar incidentes de seguridad?

Tip del auditor: un procedimiento que nunca se ha simulado es, en la practica, un documento sin probar.

0 si [ No [ Parcial
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Controles 07 — 09

Ya casi terminas — falta el control que mas certificaciones detiene.

Continuidad del negocio y recuperacion

¢ Existe un plan de continuidad (BCP/DRP) con RTO/RPO definidos y al menos una prueba de recuperacion
reciente?

Tip del auditor: definir RTO/RPO en un documento no cuenta si nunca se ha ejecutado un ejercicio de recuperacion
real.

1 si [0 No [ Parcial

@I Registro y monitoreo (logging)

¢, Los sistemas criticos generan bitacoras centralizadas, protegidas contra alteracién, con retencion suficiente
para una auditoria?

Tip del auditor: sin una retencién minima (tipicamente 12 meses) no hay forma de reconstruir un incidente pasado.

0 si [0 No [ Parcial

I} Gestion de cambios

¢Los cambios a sistemas en produccion siguen un flujo de aprobacion, prueba y rollback documentado?

Tip del auditor: un cambio en produccién sin aprobacion registrada es, para efectos de auditoria, un cambio no
controlado.

O si O No [ Parcial
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Control 10

El que decide si tus otros nueve controles realmente sirven en una auditoria.

Evidencia de cumplimiento continuo

¢, Se conservan evidencias (capturas, bitacoras, actas) que demuestren que los controles operan en el tiempo,
no solo el dia de la auditoria?

Tip del auditor: este es el control que mas certificaciones detiene: tener el control no basta, hay que poder probarlo con
fecha y responsable.

1 si [0 No [ Parcial

Total de controles en Si

Coémo leer tu resultado

7 0 mas v Entre4y 6 3 0 menos

Tu organizacién probablemente ya Hay una brecha manejable pero Un cliente, banco o inversionista
estd lista para una certificacion real. Priorizar los controles faltantes que pida ISO 27001 o SOC 2 hoy
formal. El siguiente paso es una ahora evita sorpresas costosas en encontraria huecos criticos. Vale la
revision de brecha final antes de 3—6 meses. pena mapear la brecha completa
agendar la auditoria. antes de comprometerte con una

fecha de auditoria.

¢Y ahora qué? Sea cual sea tu puntaje, en la pagina siguiente te explicamos cémo obtener un

mapa completo de tu brecha, con hallazgos priorizados y cuantificados.

Barajas Advisory - barajas-advisory.com Pagina5de 6
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¢ Quieres saber exactamente donde esta tu brecha,
con numeros y prioridades?

Un Diagnéstico Combinado entrega, en 2—-3 semanas, un reporte Unico con hallazgos de compliance
(ISO 27001 / SOC 2) y costos cloud, priorizados y cuantificados. Sin compromiso de largo plazo.

barajas-advisory.com - Agenda tu diagndstico sin costo en el sitio

Agenda tu Diagnéstico Combinado gratuito —

Tus datos de registro se usan Unicamente para preparar y darle seguimiento a tu diagnéstico — no se comparten con terceros ni se usan
para otros fines. (Confirma que este texto sea consistente con tu aviso de privacidad real antes de publicar.)

¢Tiene costo el diagnéstico inicial? ¢Cuanto tarda? ¢Qué recibo al final?

No. Es una revision sin costo y sin Entre 2 y 3 semanas, dependiendo del Un reporte Gnico con hallazgos de

compromiso de largo plazo. alcance de tu plataforma. compliance y costos cloud, priorizados y
cuantificados.

Rogelio Barajas Gonzalez - Auditor Lider ISO 27001:2022 - ISO 9001 - SOC 1 Tipo 2 y SOC 2 Tipo 2 - MBA - Ingenieria en
Sistemas Computacionales
© 2026 Barajas Advisory — CDMX, México

1ISO 27001:2022 1SO 9001:2015 SOC 2 TIPO 2 1ISO 27017 1ISO 27018

LinkedIn: linkedin.coml/in/rogelio-barajas-gonzalez

«Este material es cortesia de Barajas Advisory para uso de referencia personal o interno de tu organizacion. Queda prohibida su reventa,
redistribucién comercial o modificacion sin autorizacion».
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